RFC 2350 BOLMONGKAB-CSIRT

1. Informasi Mengenai Dokumen

Dokumen ini berisi deskripsi BOLMONGKAB-CSIRT berdasarkan RFC 2350, vyaitu
informasi dasar mengenai BOLMONGKAB-CSIRT, menjelaskan tanggung jawab, layanan
yang diberikan, dan cara untuk menghubungi BOLMONGKAB-CSIRT.
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1.2.

1.3.

1.4,
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2.2.

2.3.

2.4.

Tanggal Update Terakhir

Dokumen merupakan dokumen versi 1.0 yang diterbitkan pada tanggal 04 September
2023.

Daftar Distribusi untuk Pemberitahuan

Tidak ada daftar distribusi untuk pemberitahuan mengenai pembaharuan dokumen
Lokasi dimana Dokumen ini bisa didapat

Dokumen ini tersedia pada :
https://csirt.bolmongkab.go.id/rfc2350.pdf (versi Bahasa Indonesia)

Keaslian Dokumen

Kedua dokumen telah ditanda tangani dengan PGP Key milik Bidang Persandian dan
Statistik Dinas Komunikasi dan Informatika Kabupaten Bolaang Mongondow. Untuk
lebih jelas dapat dilihat pada Subbab 2.8.

Identifikasi Dokumen

Dokumen memiliki atribut, yaitu :

Judul : RFC 2350 BOLMONGKAB-CSIRT;

Versi 11.0;

Tanggal Publikasi : 04 September 2023;

Kedaluwarsa : Dokumen ini valid hingga dokumen terbaru dipublikasikan.

. Informasi Data/Kontak
2.1.

Nama Tim

Computer Security Incident Response Team (CSIRT) Kabupaten Bolaang
Mongondow
Disingkat : BOLMONGKAB-CSIRT.

Alamat

Dinas Komunikasi dan Informatika Kabupaten Bolaang Mongondow
JI. Trans Sulawesi desa Lalow Kecamatan Lolak

Zona Waktu
Lolak (GMT+08:00)

Nomor Telepon


https://csirt.bolmongkab.go.id/rfc2350.pdf

2.5.

2.6.

2.7.

2.8.

Nomor Fax

Telekomunikasi Lain
Tidak ada

Alamat Surat Elektronik (E-mail)
csirt[at]bolmongkab.go.id

Kunci Publik (Public Key) dan Informasi/Data Enkripsi lain

Bits : 4.096 bit
ID : KAB-CSIRT <csirt@bolmongkab.go.id>
Key Fingerprint : A7032039D39164A56B268F46CD0F43349CDE32DF

MQINBGTurxABEADz7VPJeKPYPO9fJVpTOJIgNDIa3f1LWIgNciKJybJ+dWGM//uKF
c02+DwgQXrp/jzbIh30/VwKI3j+kmTqd94 Xs5Ir'VYmFR300mriKoo+uPncV75NSI
wiW4bd/ZBG7pW9clTnFbRocyo10AVOwW4KfYyAUKUOSLWPS5VPOTFT9OGPtkVdfnW
0+nha3YjFP5MHO4DNY Ts3H6wWCsjwKAZKAROO61ylIRTq4800Q1wQR2/djg+0PP67S
AZx2EJ811NzHBQMOgb3fdH6Nx1e3RpkEKP7K70ITs+eXdUnSrLmIH3apriQx6vmw
tzMCiczWKc4GS7gIV4BO/ubC6aFgO+700pmJhagjswlZxkP4D/wpLXapvoG9IbP2
0bzRYOE8P1UuG9DFVTMSJYItRx/FOs2h2YRPNPbqICAarY CuA/7TmUNBmMcOwYYb+1j
fMilPeOJfYfitHOgXkJymIimvRYrzXWqI3EKoRCPAdwzK80sWR7aOotv3uYIWInli
AMoQOFNOMO07bEZ+eX3ga58VIB7JjzPq808+W6nf+DFW/aWx8ReZONLI9xo5FTBIBO
GmfuvdPmdbWzlbeOGYiN9+1zbqggV/L90iquaxvLRBsb7piYpFj/unBvq9IMuZNtd
BVvfglyvBuaXBkTcJIXknFIUAcasxH7HteMjbu+ViShjAB98IutBbNI/pVWARAQAB
tCpCTOXNTO5HSOFCLUNTSVJIUIDxjc2lydEBIib2IlsbW9uZ2thYi5nby5pZD6JAJYE
MAEIACAWIQSnAYA505FkpWsmjObNDOMONN4y3wUCZO6ypgld AAKCRDNDOMONN4y eaafww4K9j/IdwNJIB2gw7sbu2.9.
)Lf
gAWP/RPhIPfPdbNeAQMKkm4F+sNgG+Rjss3cE1TWV+Ec+7xtiKpEXeMllcevLIvo
tZ03q5fYI12t4bbzQH/e371HyjsOBOIJj92Rn8kevY Shd4evj1zM3n1xHibilB67H CavJEdrOn/Gk4wtrRLKk68JozuQINBGTurxABEACZ
x/65ZnNg9djvUwqppll19BLOyYIuY59bq0qeSOf3rgxJG201IcRhI6CalLTcXVZnBu
ztHaO6TIHzqNHE6XDBFN1TWb/Xep4HUS9RMe0Jv7mATmzPFUhsODahghJay4RVX0D
zIXGsYh6V2SUAvGsFayeXBVROg/13wxWpJDITOtbDyvdCk49ersPkwmHEksxYR9/
VIY94WEXG1jAXHAMTNI8ZalWRHdgDZEIBB9ra7nWHfxjced4+gqJ+jDksGrgymeM1z
PiKwnoVkLcIwW62jDrgfH2GFWhgEQ]jIrbLYVO997FxvVgNc2ExOwS7ohJwFsYZYJérinVJlhiwDwGhtTNy4aML3uJfLZ2BP
Pmqg04GcabD870XHoazWx6i0Y0eWgNRwWAJIXY jidWCuFWOKT+bnJ3/gVOTM3QUDEN1G
DRUEt4mMbAYgEX9A/BYeuzayhqQZ0OMC1loelCCkcB/mAUXImHzk4v7MINH7aJkZyEu
TiyF+K14sCntC0fo9JeBmVgRa60AhSTRwk82tG78VFcpnbgJBil+LhTxsuGMESKC9
JFSNC2GJIgvhyFXxtCD8h1WMg2XzTI16+1tmBGQCrSIYIDENA+3pTKIX5U7TmEW|E4
iI3KdKgYw/fFhpxESwdu9MAwWIJRx8L+XbtUj2mWY4qtKtL8bmRZIBIMQYwI6jh1LA
zkSY9tRtv8ap9UtPsdVTPHf9sD3XjnX5haab583HKKZk51JI+RikBfgNCI210gz1
VT5ZuLxgyX7fywVjKTska7takpzPoiN2dQvbyKpsgjl8h7QbDaulUOmubkqYkOwZ
JRsePyyiTZqpn2GFktAmvQtnr3LZJ4s7xGc2bJh6n854A0164cpLoKf3BoP8eY4+
hmbiImSBW+0Om-+byl1dzWvTwOfbqZGo0QgzpEyKJaCHQdv+gE=

=Y3zj

File PGP key ini tersedia pada :
https://csirt.bolmongkab.go.id/publickey.asc

Anggota Tim

Ketua BOLMONGKAB-CSIRT adalah Kepala Dinas Komunikasi, Informatika dan
Statistik Kabupaten Bolaang Mongondow. Yang termasuk anggota tim adalah


https://csirt.bolmongkab.go.id/publickey.asc

seluruh staf Dinas Komunikasi, informatika dan statistik Kabupaten Bolaang
Mongondow dan Organisasi Perangkat Daerah Kabupaten Bolaang Mongondow
adalah sebagai Agen Siber pada Pemerintah Kabupaten Bolaang Mongondow.

2.10. Informasi/Data lain
Tidak ada

2.11. Catatan-catatan pada Kontak Nama-CSIRT

Metode yang disarankan untuk menghubungi BOLMONGKAB-CSIRT adalah melalui
e-mail pada alamat csirt[at]bolmongkab.go.id.

3. Mengenai BOLMONGKAB-CSIRT

3.1. Visi
Visi BOLMONGKAB-CSIRT adalah terwujudnya Pengelolaan sistem keamanan
Informasi yang cepat tanggap dan handal dilingkungan pemerintah kabupaten
Bolaang Mongondow

3.2. Misi

Misi dari BOLMONGKAB-CSIRT, yaitu :

a. Membangun, mengkoordinasikan, mengolaborasikan dan mengoperasikan
system mitigasi, manajemen krisis, penanggulangan dan pemulihan terhadap
insiden keamanan Siber pada lingkungan Pemerintah Kabupaten Bolaang
Mongondow

b. Membangun Kerja Sama dalam Rangka penanggulangan dan pemulihan Insiden
keamanan siber di Lingkungan Pemerintah Kabupaten Bolaang Mongondow

c. Membangun kapasitas sumber daya penanggulangan dan pemulihan insiden
keamanan siber di lingkungan pemereintah Kabupaten Bolaang Mongondow.

3.3. Konstituen

Konstituen BOLMONGKAB-CSIRT meliputi Perangkat Daerah Pengguna Teknologi
Informasi dan komunikasi dilingkungan Kabupaten Bolaang Mongondow.

3.4. Sponsorship dan/atau Afiliasi

Pendanaan BOLMONGKAB-CSIRT bersumber dari Anggaran Pendapatan dan
Belanja Daerah Kabupaten Bolaang Mongondow

3.5. Otoritas

BOLMONGKAB-CSIRT memiliki kewenangan untuk melakukan penanggulangan
insiden, mitigasi insiden, investigasi dan analisis dampak insiden, serta pemulihan
pasca insiden keamanan siber pada pemerintah Kabupaten Bolaang Mongondow.
BOLMONGKAB-CSIRT melakukan penanggulangan dan pemulihan atas
permintaan dari konstituennya.

4. Kebijakan — Kebijakan



4.1.

4.2.

4.3.

Jenis-jenis Insiden dan Tingkat/Level Dukungan

BOLMONGKAB-CSIRT menangani insiden yaitu :

a. Web Dafacement;

b. Distributed Denial of Service (DDOS);

c. Malware

d. Ransomware.

Dukungan yang diberikan oleh BOLMONGKAB-CSIRT kepada konstituen dapat
bervariasi bergantung dari jenis dan dampak insiden.

Kerja sama, Interaksi dan Pengungkapan Informasi/ data

BOLMONGKAB-CSIRT akan melakukan kerjasama dan berbagi informasi dengan
CSIRT atau organisasi lainnya dalam lingkup keamanan siber. Seluruh informasi
yang diterima oleh BOLMONGKAB-CSIRT akan dirahasiakan.

Komunikasi dan Autentikasi
Untuk komunikasi biasa BOLMONGKAB-CSIRT dapat menggunakan alamat e-mail
tanpa enkripsi data (e-mail konvensional). Namun untuk komunikasi yang memuat

informasi sensitif/terbatas/rahasia dapat menggunakan enkripsi PGP pada e-mail.

5. Layanan

5.1. Layanan Utama

5.2.

Layanan utama dari BOLMONGKAB-CSIRT yaitu :
5.1.1. Pemberian Peringatan Terkait Keamanan Siber
Layanan ini dilaksanakan oleh BOLMONGKAB-CSIRT berupa pemberian

peringatan adanya insiden siber kepada pemilik sistem elektronik dan
informasi statistik terkait layanan ini diberikan oleh BOLMONGKAB-CSIRT.

5.1.2. Penanganan Insiden Siber

Layanan ini diberikan oleh BOLMONGKAB-CSIRT berupa koordinasi,
analisis, rekomendasi teknis, dan bantuan on-site dalam rangka
penanggulangan dan pemulihan insiden siber.

Layanan Tambahan
Layanan tambahan dari BOLMONGKAB-CSIRT vaitu :

5.2.1. Penanganan Kerawanan Sistem Elektronik
Layanan ini diberikan oleh BOLMONGKAB-CSIRT berupa koordinasi,
analisis, dan rekomendasi teknis dalam rangka penguatan keamanan
(hardening), layanan ini hanya berlaku apabila syarat-syarat berikut terpenuhi

a. Pelapor atas kerawanan adalah pemilik system elektronik. Jika pelapor
adalah bukan pemilik system, maka laporan kerawanannya tidak dapat
ditangani;

b. Layanan penanganan kerawanan yang dimaksud dapat juga merupakan
tindak lanjut atas kegiatan Vulnerability Assessment.
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5.2.3.

5.2.4.

5.2.5.

Penanganan Artefak Digital

Layanan ini diberikan oleh BOLMONGKAB-CSIRT berupa penanganan
artifak dalam rangka pemulihan system elektronik terdampak atau dukungan
investigasi. BOLMONGKAB-CSIRT memberikan informasi statistik terkait
layanan ini.

Audit dan Penilaian Keamanan
Layanan ini diberikan oleh BOLMONGKAB-CSIRT berupa audit dan
penilaian keamanan sistem elektronik

Analisis Resiko

Layanan ini diberikan BOLMONGKAB-CSIRT berupa analisis resiko
terhadap insiden keamanan siber serta pemberian rekomendasi teknis
berdasarkan hasil analisis tersebut.

Pembangunan Kesadaran dan Kepedulian Terhadap Keamanan Siber
Dalam layanan ini BOLMONGKAB-CSIRT mendokumentasikan dan
mempublikasikan berbagai kegiatan yang dilakukan oleh Dinas Komunikasi,
Informatika dan Statistik Kabupaten Bolaang Mongondow dalam rangka
pembangunan kesadaran dan kepedulian terhadap keamanan siber.

6. Pelaporan Insiden

Laporan insiden keamanan siber dapat dikirimkan ke csirt[atlbolmongkab.go.id dengan
melampirkan sekurang-kurangnya :

a. Foto/scan kartu identitas

b. Bukti insiden berupa foto atau screenshoot atau log file yang ditemukan.

7. Disclaimer

Terkait penanganan jenis malware tergantung dari ketersediaan tools yang dimiliki.



